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1. 4Qué es la interconexion de redes?

Cuando se disefia una red de datos se desea sacar el maximo rendimiento de sus
capacidades. Para conseguir esto, la red debe estar preparada para efectuar conexiones a
través de otras redes, sin importar qué caracteristicas posean.

El objetivo de la Interconexién de Redes (internetworking) es dar

un servicio de comunicaciéon de datos que involucre diversas redes con diferentes
tecnologias de forma transparente para el usuario. Este concepto hace que las
cuestiones técnicas particulares de cada red puedan ser ignoradas al disefiar las
aplicaciones que utilizaran los usuarios de los servicios.

Los dispositivos de interconexion de redes sirven para superar las limitaciones fisicas de los
elementos basicos de una red, extendiendo las topologias de esta.

Algunas de las ventajas que plantea la interconexién de redes de datos, son:

e Comparticiéon de recursos dispersos.

e Coordinacion de tareas de diversos grupos de trabajo.
¢ Reduccidon de costos, al utilizar recursos de otras redes.
e Aumento de la cobertura geografica.

Tipos de Interconexion de redes
Se pueden distinguir dos tipos de interconexién de redes, dependiendo del ambito de
aplicacion:

o Interconexion de Area Local (RAL con RAL)

Una interconexion de Area Local conecta redes que estan geograficamente cerca, como
puede ser la interconexién de redes de un mismo edificio o entre edificios, creando una Red
de Area Metropolitana (MAN)

e Interconexion de Area Extensa (RAL con MAN y RAL con WAN)

La interconexion de Area Extensa conecta redes geograficamente dispersas, por ejemplo,
redes situadas en diferentes ciudades o paises creando una Red de Area Extensa (WAN)

2. Dispositivos de interconexion de redes.

Concentradores (Hubs)

El término concentrador o hub describe la manera en que las conexiones de cableado de
cada nodo de una red se centralizan y conectan en un tnico dispositivo. Se suele aplicar a
concentradores Ethernet, Token Ring, y FDDI(Fiber Distributed Data Interface)
soportando médulos individuales que concentran miltiples tipos de funciones en un solo
dispositivo. Normalmente los concentradores incluyen ranuras para aceptar varios modulos
y un panel trasero comun para funciones de encaminamiento, filtrado y conexién a
diferentes medios de transmision (por ejemplo Ethernet y TokenRing).

Los primeros hubs o de "primera generaciéon" son cajas de cableado avanzadas que ofrecen
un punto central de conexién conectado a varios puntos. Sus principales beneficios son la
conversion de medio (por ejemplo de coaxial a fibra 6ptica), y algunas funciones

de gestion bastante primitivas como particionamiento automatico cuando se detecta un
problema en un segmento determinado.

Los hubs inteligentes de "segunda generacion" basan su potencial en las posibilidades de
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gestion ofrecidas por las topologias radiales (TokenRing y Ethernet). Tiene la capacidad de
gestion, supervision y control remoto, dando a los gestores de la red la oportunidad de
ofrecer un periodo mayor de funcionamiento de la red gracias a la aceleracion

del diagnostico y solucion de problemas. Sin embargo tienen limitaciones cuando se
intentan emplear como herramienta universal de configuracion y gestion de arquitecturas
complejas y heterogéneas.

Los nuevos hubs de "tercera generacion" ofrecen proceso basado en arquitectura RISC
(Reduced Instructions Set Computer) junto con multiples placas de alta velocidad. Estas
placas estan formadas por varios buses independientes Ethernet, TokenRing, FDDI y de
gestion, lo que elimina la saturacion de trafico de los actuales productos de segunda
generacion.

A un hub Ethernet se le denomina "repetidor multipuerta”. El dispositivo repite
simultaneamente la sefal a multiples cables conectados en cada uno de los puertos del hub.
En el otro extremo de cada cable esta un nodo de la red, por ejemplo un

ordenador personal. Un hub Ethernet se convierte en un hub inteligente (smart hub)
cuando puede soportar inteligencia afnadida para realizar monitorizacién y funciones de
control.

Los concentradores inteligentes (smart hub) permiten a los usuarios dividir la red en
segmentos de facil deteccion de errores a la vez que proporcionan una estructura de
crecimiento ordenado de la red. La capacidad de gestion remota de los hubs inteligentes
hace posible el diagnostico remoto de un problema y aisla un punto con problemas del resto
de la RAL, con lo que otros usuarios no se ven afectados.

El tipo de hub Ethernet més popular es el hub 10BaseT. En este sistema la sefial llega a
través de cables de par trenzado a una de las puertas, siendo regenerada eléctricamente y
enviada a las demaés salidas. Este elemento también se encarga de desconectar las salidas
cuando se produce una situacion de error.

A un hub TokenRing se le denomina Unidad de Acceso Multiestacion (MAU)
Multiestation Access Unit). Las MAU s se diferencian de los hubs Ethernet porque las
primeras repiten la sefial de datos Gnicamente a la siguiente estacion en el anillo y no a
todos los nodos conectados a ella como hace un hub Ethernet. Las MAUs pasivas no tienen
inteligencia, son simplemente retransmisores. Las MAUs activas no solo repiten la senal,
ademas la amplifican y regeneran. Las MAUs inteligentes detectan errores y

activan procedimientos para recuperarse de ellos.

Repetidores

El repetidor es un elemento que permite la conexion de dos tramos de red, teniendo

como funcibén principal regenerar eléctricamente la sefial, para permitir alcanzar distancias
mayores manteniendo el mismo nivel de la sefial a lo largo de la red. De esta forma se puede
extender, tedricamente, la longitud de la red hasta el infinito.

Un repetidor interconecta multiples segmentos de red en el nivel fisico del modelo de
referencia OSI. Por esto so6lo se pueden utilizar para unir dos redes que tengan los

mismos protocolos de nivel fisico.

Los repetidores no discriminan entre los paquetes generados en un segmento y los que son
generados en otro segmento, por lo que los paquetes llegan a todos los nodos de la red.
Debido a esto existen mas riesgos de colision y méas posibilidades de congestion de la red.
Se pueden clasificar en dos tipos:

o Locales: cuando enlazan redes proximas.

Remotos: cuando las redes estan alejadas y se necesita un medio intermedio de
comunicacion.

En la siguiente figura se muestra un ejemplo de utilizacién de un repetidor.

Normalmente la utilizacion de repetidores esta limitada por la distancia maxima de lared y
el tamano maximo de cada uno de los segmentos de red conectados. En las redes Ethernet,
por problemas de gestion de trafico en la red, no deben existir mas de dos repetidores entre
dos equipos terminales de datos, lo que limita la distancia maxima entre los nodos mas
lejanos de la red a 1.500 m. (enlazando con dos repetidores tres segmentos de maxima
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longitud, 500 m).
Ventajas:

e Incrementa la distancia cubierta por la RAL.
e Retransmite los datos sin retardos.
o Estransparente a los niveles superiores al fisico.

Desventajas:

e Incrementa la carga en los segmentos que interconecta.

Los repetidores son utilizados para interconectar RALs que estén muy préximas, cuando se
quiere una extension fisica de la red. La tendencia actual es dotar de mas inteligencia y
flexibilidad a los repetidores, de tal forma que ofrezcan capacidad de gestion y soporte de
multiples medios fisicos, como Ethernet sobre par trenzado (10BaseT), ThickEthernet
(10Bases), ThinEthernet (10Base2), TokenRing, fibra 6ptica, etc.

Puentes (Bridges)

Son elementos inteligentes, constituidos como nodos de la red, que conectan entre si dos
subredes, transmitiendo de una a otra el trafico generado no local. Al distinguir los traficos
locales y no locales, estos elementos disminuyen el minimo total de paquetes circulando por
la red por lo que, en general, habra menos colisiones y resultara més dificil llegar a la
congestion de la red.

Operan en el Nivel de Enlace del modelo de referencia OSI, en el nivel de trama MAC
(Medium Access Control, Control de Acceso al Medio) y se utilizan para conectar o extender
redes similares, es decir redes que tienen protocolos idénticos en los dos niveles inferiores
OSI, (como es TokenRing con TokenRing, Ethernet con Ethernet, etc) y conexiones a redes
de 4rea extensa.

Se encargan de filtrar el trafico que pasa de una a otra red segtn la direccién de destino y
una tabla que relaciona las direcciones y la red en que se encuentran las estaciones
asignadas.

Las redes conectadas a través de bridge aparentan ser una tnica red, ya que realizan su
funcién transparentemente; es decir, las estaciones no necesitan conocer la existencia de
estos dispositivos, ni siquiera si una estacion pertenece a uno u otro segmento.

Un bridge ejecuta tres tareas basicas:

e Aprendizaje de las direcciones de nodos en cada red.
e Filtrado de las tramas destinadas a la red local.
e Envio de las tramas destinadas a la red remota.

Se distinguen dos tipos de bridge:

e Locales: sirven para enlazar directamente dos redes fisicamente cercanas.
e Remotos o de area extensa: se conectan en parejas, enlazando dos o méas redes
locales, formando una red de area extensa, a través de lineas telef6nicas.

Se puede realizar otra division de los bridges en funcion de la técnica de filtrado y envio
(bridging) que utilicen:

e Spanning Tree Protocol Bridge o Transparent Protocol Bridge (Protocolo de
Arbol en Expansion o Transparente, STP).

Estos bridges deciden qué paquetes se filtran en funciéon de un conjunto de tablas de
direcciones almacenadas internamente. Su objetivo es evitar la formacién de lazos entre las
redes que interconecta. Se emplea normalmente en entornos Ethernet.

¢ Source Routing Protocol Bridge (Bridge de Protocolo de Encaminamiento por
Emisor, SRP).
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El emisor ha de indicar al bridge cual es el camino a recorrer por el paquete que quiere
enviar. Se utiliza normalmente en entornos TokenRing.

e Source Routing Transparent Protocol Bridge (Bridge de Protocolo de
Encaminamiento por Emisor Transparente, SRTP).

Este tipo de bridges pueden funcionar en cualquiera de las técnicas anteriores.
Ventajas de la utilizacion de bridges:

e Fiabilidad. Utilizando bridges se segmentan las redes de forma que un fallo s6lo
imposibilita las comunicaciones en un segmento.

e Eficiencia. Segmentando una red se limita el trafico por segmento, no influyendo
el trafico de un segmento en el de otro.

e Seguridad. Creando diferentes segmentos de red se pueden definir distintos
niveles de seguridad para acceder a cada uno de ellos, siendo no visible por un
segmento la informacién que circula por otro.

e Dispersion. Cuando la conexiéon mediante repetidores no es posible debido a la
excesiva distancia de separacion, los bridges permiten romper esa barrera de
distancias.

Desventajas de los bridges:

e Son ineficientes en grandes interconexiones de redes, debido a la gran cantidad
de trafico administrativo que se genera.

e Pueden surgir problemas de temporizacion cuando se encadenan varios bridges.

e Pueden aparecer problemas de saturacion de las redes por trafico de difusion.

Las aplicaciones de los bridges esté en soluciones de interconexién de RALs similares
dentro de una interconexién de redes de tamafno pequeno-medio, creando una tinica

red logica y obteniendo facilidad de instalacion, mantenimiento y transparencia a los
protocolos de niveles superiores. También son ttiles en conexiones que requieran funciones
de filtrado. Cuando se quiera interconectar pequenias redes.

Encaminadores (Routers)

Son dispositivos inteligentes que trabajan en el Nivel de Red del modelo de referencia OSI,
por lo que son dependientes del protocolo particular de cada red. Envian paquetes de datos
de un protocolo comiin, desde una red a otra.

Convierten los paquetes de informacion de la red de area local, en paquetes capaces de ser
enviados mediante redes de area extensa. Durante el envio, el encaminador examina el
paquete buscando la direcciéon de destino y consultando su propia tabla de direcciones, la
cual mantiene actualizada intercambiando direcciones con los demas routers para
establecer rutas de enlace a través de las redes que los interconectan. Este intercambio de
informacion entre routers se realiza mediante protocolos de gestién propietarios

Los encaminadores se pueden clasificar dependiendo de varios criterios:

e En funcién del area:

o Locales: Sirven para interconectar dos redes por conexion directa de
los medios fisicos de ambas al router.
o De area extensa: Enlazan redes distantes.
e En funcion de la forma de actualizar las tablas de encaminamiento (routing):

o Estaticos: La actualizacion de las tablas es manual.
o Dinamicos: La actualizacion de las tablas las realiza el propio router
automaticamente.
e En funcién de los protocolos que soportan:


https://www.monografias.com/trabajos/lacomunica/lacomunica.shtml
https://www.monografias.com/trabajos/seguinfo/seguinfo.shtml
https://www.monografias.com/trabajos7/sisinf/sisinf.shtml
https://www.monografias.com/trabajos14/soluciones/soluciones.shtml
https://www.monografias.com/trabajos15/logica-metodologia/logica-metodologia.shtml
https://www.monografias.com/trabajos15/mantenimiento-industrial/mantenimiento-industrial.shtml
https://www.monografias.com/trabajos13/modosi/modosi.shtml#ROUTER
https://www.monografias.com/trabajos13/mapro/mapro.shtml

IPX
TCP/IP
DECnet
AppleTalk
XNS
OSI
o X.25
¢ En funcion del protocolo de encaminamiento que utilicen:

o O o0 O O O

Routing Information Protocol (RIP)

Permite comunicar diferentes sistemas que pertenezcan a la misma red logica. Tienen
tablas de encaminamiento dinamicas y se intercambian informacion segin la necesitan. Las
tablas contienen por donde ir hacia los diferentes destinos y el namero de saltos que se
tienen que realizar. Esta técnica permite 14 saltos como méximo.

Exterior Gateway Protocol (EGP)

Este protocolo permite conectar dos sistemas auténomos que intercambien mensajes de
actualizacion. Se realiza un sondeo entre los diferentes routers para encontrar el destino
solicitado. Este protocolo solo se utiliza para establecer un camino origen-destino; no
funciona como el RIP determinando el nimero de saltos.

Open Shortest Path First Routing (OSPF)

Esta disefiado para minimizar el trafico de encaminamiento, permitiendo una total
autentificacion de los mensajes que se envian. Cada encaminador tiene una copia de
la topologia de la red y todas las copias son idénticas. Cada encaminador distribuye la
informacion a su encaminador adyacente. Cada equipo construye un arbol de
encaminamiento independientemente.

IS-1S

Encaminamiento OSI segin las normativas: ISO 9575, ISO 9542 e ISO 10589. El concepto
fundamental es la definicion de encaminamiento en un dominio y entre diferentes
dominios. Dentro de un mismo dominio el encaminamiento se realiza aplicando la técnica
de menor coste. Entre diferentes dominios se consideran otros aspectos como puede ser la
seguridad.

Otras variantes de los routers son:

e Router Multiprotocolo

Tienen la posibilidad de soportar tramas con diferentes protocolos de Nivel de Red de
forma simultidnea, encaminandolas dinAmicamente al destino especificado, a través de la
ruta de menor coste o mas rapida. Son los routers de segunda generacion. No es necesario,
por tanto, tener un router por cada protocolo de alto nivel existente en el conjunto de redes
interconectadas. Esto supone una reduccion de gastos de equipamiento cuando son varios
los protocolos en la red global.

e Brouter (bridging router)

Son routers multiprotocolo con facilidad de bridge. Funcionan como router para protocolos
encaminables y, para aquellos que no lo son se comportan como bridge, transfiriendo los
paquetes de forma transparente segin las tablas de asignacion de direcciones.

Operan tanto en el Nivel de Enlace como en el Nivel de Red del modelo de referencia OSI.
Por ejemplo, un Brouter puede soportar protocolos de encaminamiento ademas de source
routing y spanning tree bridging. El Brouter funciona como un router multiprotocolo, pero
si encuentra un protocolo para el que no puede encaminar, entonces simplemente opera
como bridge.

Las caracteristicas y costes de los Brouter, hacen de estos la solucion més apropiada para el
problema de interconexion de redes complejas. Ofrecen la mayor flexibilidad en entornos
de interconexion complejos, que requieran soporte multiprotocolo, source routing y
spanning tree e incluso de protocolos no encaminables. Son aconsejables en situaciones
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mixtas bridge/router. Ofrecen la mayor flexibilidad en entornos de interconexiéon
complejos, que requieran soporte multiprotocolo.

e Trouter

Es una combinacion entre un router y servidor de terminales. Permite a pequenos grupos
de trabajo la posibilidad de conectarse a RALs, WANSs, modems, impresoras, y otros
ordenadores sin tener que comprar un servidor de terminales y un router. El problema que
presenta este dispositivo es que al integrar las funcionalidades de router y de servidor de
terminales puede ocasionar una degradacion en el tiempo de respuesta.

Ventajas de los routers:

e Seguridad. Permiten el aislamiento de trafico, y los mecanismos de
encaminamiento facilitan el proceso de localizacion de fallos en la red.

o Flexibilidad. Las redes interconectadas con router no estan limitadas en su
topologia, siendo estas redes de mayor extension y mas complejas que las redes
enlazadas con bridge.

e Soporte de Protocolos. Son dependientes de los protocolos utilizados,
aprovechando de una forma eficiente la informacion de cabecera de los paquetes
de red.

e Relacién Precio / Eficiencia. El coste es superior al de otros dispositivos, en
términos de precio de compra, pero no en términos de explotacion y
mantenimiento para redes de una complejidad mayor.

e Control de Flujo y Encaminamiento. Utilizan algoritmos de encaminamiento
adaptativos (RIP, OSPF, etc), que gestionan la congestion del trafico con un
control de flujo que redirige hacia rutas alternativas menos congestionadas.

Desventajas de los routers:

e Lentitud de proceso de paquetes respecto a los bridges.
e Necesidad de gestionar el subdireccionamiento en el Nivel de Enlace.
e Precio superior a los bridges.

Por su posibilidad de segregar trafico administrativo y determinar las rutas més eficientes
para evitar congestion de red, son una excelente solucion para una gran interconexion de
redes con multiples tipos de RALs, MANs, WANSs y diferentes protocolos. Es una buena
solucion en redes de complejidad media, para separar diferentes redes logicas, por razones
de seguridad y optimizacion de las rutas.

Pasarelas (Gateways)

Estos dispositivos estan pensados para facilitar el acceso entre sistemas o entornos
soportando diferentes protocolos. Operan en los niveles méas altos del modelo de referencia
OSI (Nivel de Transporte, Sesion, Presentacion y Aplicaciéon) y realizan conversion de
protocolos para la interconexion de redes con protocolos de alto nivel diferentes.

Los gateways incluyen los 7 niveles del modelo de referencia OSI, y aunque son mas caros
que un bridge o un router, se pueden utilizar como dispositivos universales en una red
corporativa compuesta por un gran nimero de redes de diferentes tipos.

Los gateways tienen mayores capacidades que los routers y los bridges porque no sélo
conectan redes de diferentes tipos, sino que también aseguran que los datos de una red que
transportan son compatibles con los de la otra red. Conectan redes de diferentes
arquitecturas procesando sus protocolos y permitiendo que los dispositivos de un tipo de
red puedan comunicarse con otros dispositivos de otro tipo de red.

A continuacion se describen algunos tipos de gateways:

e Gateway asincrono

Sistema que permite a los usuarios de ordenadores personales acceder a grandes
ordenadores (mainframes) asincronos a través de un servidor de comunicaciones,
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utilizando lineas telefénicas conmutadas o punto a punto. Generalmente estan disefiados
para una infraestructura de transporte muy concreta, por lo que son dependientes de la red.

e Gateway SNA

Permite la conexién a grandes ordenadores con arquitectura de comunicaciones SNA
(System Network Architecture, Arquitectura de Sistemas de Red), actuando como
terminales y pudiendo transferir ficheros o listados de impresion.

e Gateway TCP/IP

Estos gateways proporcionan servicios de comunicaciones con el exterior via RAL o WAN y

también funcionan como interfaz de cliente proporcionando los servicios de aplicacion
estandares de TCP/IP.

e Gateway PAD X.25

Son similares a los asincronos; la diferencia est4 en que se accede a los servicios a través de
redes de conmutacién de paquetes X.25.

o Gateway FAX

Los servidores de Fax proporcionan la posibilidad de enviar y recibir documentos de fax.
Ventajas:

o Simplifican la gestién de red.
e Permiten la conversion de protocolos.

Desventajas:

e Su gran capacidad se traduce en un alto precio de los equipos.

e La funcién de conversion de protocolos impone una sustancial sobrecarga en el
gateway, la cual se traduce en un relativo bajo rendimiento. Debido a esto, un
gateway puede ser un cuello de botella potencial si la red no est4 optimizada
para mitigar esta posibilidad.

Su aplicacion esta en redes corporativas compuestas por un gran nimero de RALs de
diferentes tipos.

Conmutadores (Switches)

Los conmutadores tienen la funcionalidad de los concentradores a los que afiaden la
capacidad principal de dedicar todo el ancho de banda de forma exclusiva a cualquier
comunicacion entre sus puertos. Esto se consigue debido a que el conmutador no actia
como repetidor multipuerto, sino que Gnicamente envia paquetes de datos hacia aquella
puerta a la que van dirigidos. Esto es posible debido a que los equipos configuran unas
tablas de encaminamiento con las direcciones MAC (nivel 2 de OSI) asociadas a cada una
de sus puertas.

Esta tecnologia hace posible que cada una de las puertas disponga de la totalidad del ancho
de banda para su utilizacion. Estos equipos habitualmente trabajan con anchos de banda de
10 y 100 Mbps, pudiendo coexistir puertas con diferentes anchos de banda en el mismo
equipo.

Las puertas de un conmutador pueden dar servicio tanto a puestos de trabajo personales
como a segmentos de red (hubs), siendo por este motivo ampliamente utilizados como
elementos de segmentacion de redes y de encaminamiento de trafico. De esta forma se
consigue que el trafico interno en los distintos segmentos de red conectados al conmutador
afecte al resto de la red aumentando de esta manera la eficiencia de uso del ancho de banda.
Hay tres tipos de conmutadores o técnicas de conmutacion:

e Almacenar - Transmitir. Almacenan las tramas recibidas y una vez chequeadas
se envian a su destinatario. La ventaja de este sistema es que previene del
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malgasto de ancho de banda sobre la red destinataria al no enviar tramas
invalidas o incorrectas. La desventaja es que incrementa ligeramente el tiempo
de respuesta del switch.

e  Cortar - Continuar. En este caso el envio de las tramas es inmediato una vez
recibida la direccion de destino. Las ventajas y desventajas son cruzadas
respecto a Almacenar -Transmitir. Este tipo de conmutadores es indicado para
redes con poca latencia de errores.

e Hibridos. Este conmutador normalmente opera como Cortar -Continuar, pero
constantemente monitoriza la frecuencia a la que tramas invalidas o danadas
son enviadas. Si este valor supera un umbral prefijado el conmutador se
comporta como un Almacenar -Transmitir. Si desciende este nivel se pasa al
modo inicial.

En caso de diferencia de velocidades entre las subredes interconectadas el conmutador
necesariamente ha de operar como Almacenar -Transmitir.
Esta tecnologia permite una serie de facilidades tales como:

o Filtrado inteligente. Posibilidad de hacer filtrado de trafico no s6lo basdndose en
direcciones MAC, sino considerando parametros adicionales, tales como el tipo
de protocolo o la congestion de trafico dentro del switch o en otros switches de la
red.

e Soporte de redes virtuales. Posibilidad de crear grupos cerrados de usuarios,
servidos por el mismo switch o por diferentes switches de la red, que constituyan
dominios diferentes a efectos de difusion. De esta forma también se simplifican
los procesos de movimientos y cambios, permitiendo a los usuarios ser ubicados
o reubicados en red mediante software.

Integracion de routing. Inclusion de médulos que realizan funcion de los routers
(encaminamiento), de tal forma que se puede realizar la conexion entre varias redes
diferentes mediante propios switches.

3. Tendencias tecnologicas y del mercado

Las principales tendencias del mercado de sistemas de interconexion de redes son las
siguientes:

e Tendencias de encaminamiento

El mercado est4 en expansion, cada vez hay mas ofertas de productos y ademas estos
incorporan nuevas facilidades de encaminamiento. Tanto los fabricantes de concentradores
como los de multiplexores estan incorporando en sus productos capacidades de
encaminamiento, unos con redes de area metropolitana y extensa, y otros incorporando
facilidades de interconexién de RALs.

o Equipos de interconexion a bajo coste

Los fabricantes estan presentando equipos de bajo coste que permiten la interconexion de
dependencias remotas. Las soluciones de encaminamiento son de diversos tipos: integradas
en servidores de red, en concentradores, en pequefios equipos router, etc. Todos estos
productos son faciles de gestionar, operar y mantener.

e Routers multiprotocolo
Estos dispositivos han permitido a los usuarios transportar protocolos diferentes sobre la

misma infraestructura de red, lo cual permitiria ahorrar en costes de la infraestructura de
transmision y una potencial mejora de la interoperabilidad.

e Interconexion de LAN/WAN bajo Switchers
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Los conmutadores han evolucionado rapidamente dotandose de altas capacidades y
velocidad de proceso. Pensados para soportar conmutacion ATM (Asynchronous Transfer
Mode, Modo de Transferencia Asincrono) bajo una arquitectura punto a punto, han logrado
gran implantacién como mecanismo de interconexion de redes de area local heterogéneas,
Token Ring y Ethernet en un mismo dominio. Esto se consigue dado que el conmutador
permite la segmentacion de la red en subredes conectadas a cada uno de sus puertos que
puede gestionar de manera independiente.

e Capacidad de gestion

Los fabricantes estan dotando a sus dispositivos de interconexién con mayores capacidades
de gestidon que permitan la monitorizacién de la red mediante estaciones de gestion y
control de los dispositivos de la red, enviando comandos por la red desde la estaciéon de
gestion hasta el dispositivo de la red para cambiar/inicializar su configuracion.

Analisis de las necesidades del comprador

Las razones para proceder a la adquisicion de sistemas de interconexion de redes pueden
estar determinadas por diferentes factores. Es labor del responsable de compras la
realizacion de un anélisis de necesidades existentes dentro de su organizacion que permita
determinar las necesidades actuales y futuras de los usuarios y las limitaciones o
restricciones que ha de plantearse respecto al dimensionamiento de la red y de los
dispositivos de interconexién. Es necesario tener en cuenta y analizar en profundidad los
costes y beneficios asociados para obtener argumentos de peso en la toma de decisiones.
En la fase de analisis de necesidades, fase inicial del proceso de adquisicion, hay que tener
en cuenta todos aquellos requisitos, limitaciones y restricciones que afecten, entre otros, a
los siguientes puntos:

e Ventajas de la interconexion de redes

Hay que determinar si algunas de las ventajas que proporciona la interconexion de redes es
aplicable a las necesidades de la organizacion. La interconexion de redes proporcionan
diferentes ventajas:

Comparticion de recursos dispersos o de otras redes.
Extension de la red y aumento de la cobertura geografica.
Segmentacion de una red.

Separacion entre redes.

Conversion de protocolos.

Antes de segmentar una red es recomendable realizar un estudio de flujos de datos, porque
puede suceder que al realizar la particion en segmentos se aumente el trafico en los
segmentos en vez de disminuirlo.

e Numero de redes que van a ser conectadas y topologia de las redes

El conocimiento del nimero de redes a interconectar y las caracteristicas especificas de
cada uno de ellas, permitira dimensionar correctamente tanto la estructura de la red final
como los elementos necesarios para realizar la interconexion.

También se han de analizar las necesidades de adquisicion de nuevas redes o
infraestructura de red para poder dar soporte a la futura red.

Es necesario delimitar claramente el tipo de redes existentes (Ethernet, TokenRing, FDDI,
etc), su topologia (estrella, bus, anillo, etc), su distribuciéon espacial en el entorno de
operacion (localizacion y distancias). Es recomendable realizar planos del entorno en
cuestion.

e Caracteristicas del entorno fisico de operacion

La interconexion de redes exige por lo general el tendido de cableado en las dependencias
por las que se extienden las redes y ello es una labor cuya complejidad, impacto y coste
depende de varios factores. Entre éstos habra que considerar el area cubierta por las redes y
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por su interconexion (ubicaciones, departamentos y edificios a interconectar), sus
topologias, las peculiaridades constructivas de los locales o edificios, y otras cuestiones que
pueden afectar no s6lo al coste sino incluso a la viabilidad de la implantacion de la
interconexion de redes.

e Estimacion del coste de adquisicion, operacion y mantenimiento

El coste de adquisicion de dispositivos de interconexion de red tiene varios componentes,
directos e indirectos. Todos ellos han de ser tenidos en cuenta si se quiere realizar una
prevision razonable de fondos. Los principales factores de coste son los siguientes:
Dispositivos fisicos de la red: medio de transmision, elementos de conexion de los nodos,
etc.

Dispositivos logicos de la red: sistemas de gestion, control y mantenimiento.

Instalacion: acondicionamiento de locales, canalizacion, tendido de cables, conexion de
dispositivos, etc.

Costes indirectos: redimensionamiento de nodos pasivos y activos, elementos
complementarios, etc.

En ningtn caso debe despreciarse a priori la importancia de ningan tipo de costes.

El responsable publico de adquisicion debera de disponer de una estrategia de redes
perfectamente elaborada para poder satisfacer las necesidades que se puedan plantear en
un futuro. Cuando una red est4 instalada, ésta crece de forma continuada, aumentando en
equipos anteriormente no considerados y llegando a lugares no contemplados, soportando
nuevas aplicaciones..., lo cual demandar4 capacidades no imperativas inicialmente

Factores relevantes en el proceso de adquisiciéon

En la definicion del objeto del contrato y los requisitos inherentes al mismo, asi como en la
valoracion y comparacion de ofertas de los licitadores pueden intervenir muchos factores y
de muy diversa indole.

Es de suma importancia que todos los factores relevantes que intervienen en el proceso de
contratacion queden debidamente recogidos en el pliego de prescripciones técnicas que
regule el contrato. Asi mismo, es conveniente que las soluciones ofertadas por los
licitadores sean recogidas en los cuestionarios disponibles a tal efecto:

De empresa

Econdémicos

Técnicos particulares

No obstante y a titulo orientativo en este apartado se hace mencion de aquellos factores,
que entre los anteriores, pueden intervenir en el proceso de adquisiciéon de equipos y
sistemas de interconexion de redes y cuyo seguimiento debe efectuarse exhaustivamente:

e Numero de puertas disponibles

Cuando se decide seleccionar un dispositivo de interconexion no soélo hay que tener en
cuenta el namero de puertas necesarias; hay que pensar en el crecimiento futuro. Interesa
dejar un nimero de puertas disponibles para tener siempre capacidad de crecimiento. Es
importante definir un tanto por ciento de puertas libres respecto a las utilizadas. Este
porcentaje varia de una implantacion a otra y normalmente est4 condicionado también por
el coste de los dispositivos. Algunos de los dispositivos necesitan conexiéon remota o local de
consola, por lo que habra que tener en cuenta que el dispositivo presente esta caracteristica.

¢ Gestion disponible

SNMP

CMIP

CMOT

La complejidad de las redes impone la necesidad de utilizar sistemas de gestién capaces de
controlar, administrar y monitorizar las redes y los dispositivos de interconexion. Los
routers son dispositivos que necesitan que se realicen funciones de gestion. En los otros
dispositivos es recomendable que tengan esta facilidad.

Es conveniente analizar si la gestion del dispositivo ofertada es propietaria o es abierta,
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tendiendo siempre a la tltima opcion.

Pruebas de aceptacion final

En funcioén de los elementos técnicos que intervienen y del alcance abarcado, se definen
distintos tipos de pruebas sobre los siguientes entornos de una red de datos:

1°) Operativa de Red:

Se distingue entre lo que es un funcionamiento normal de la red y el funcionamiento o
reaccion de ésta ante los diversos fallos que puedan producirse. Entendiendo por
funcionamiento normal, aquél en el que los equipos y la red se encuentran en 6ptimas
condiciones.

Funcionamiento normal.
Se realizaran las comprobaciones de las siguientes funcionalidades:

e Comunicaciones entre Puertos.

o Comprobar las comunicaciones a través de una red.
o Comprobar las comunicaciones con redes externas.
o Comprobar la existencia de derechos de acceso a los distintos puertos
de las tarjetas de los diferentes equipos.
e Configuraciones dindmicas.

o Comprobar que las inserciones o extracciones de tarjetas de una red,
no afectan al funcionamiento de la misma.

o Comprobar que la extraccion o insercion de una tarjeta router, no
afecta al funcionamiento de las redes locales conectadas a ese router.

o Comprobar que un cambio en la configuraciéon de una tarjeta, no
afecta al funcionamiento del resto de la red.

Funcionamiento ante fallos.
Se realizaran pruebas destinadas a la comprobacion de como reacciona la red, en el caso de
que se produzcan fallos en distintos elementos de la misma.

e Comprobar que las redes siguen funcionando aisladamente, después de la caida
de un ramal.

e Comprobar el funcionamiento de las redes ante la caida de una tarjeta de un
equipo.

22) Gestion de Red
Funcionamiento propio del sistema de gestion:

e Comprobar el funcionamiento de la red ante la caida del sistema de gestion.
e Comprobar que existe un control de accesos al sistema de gestion de red, con
distintos niveles de seguridad.

Monitorizacion de la red.

o Comprobar que el sistema de monitorizacion grafica responde en tiempo real a
los eventos que ocurren en la red.

e Comprobar que se pueden visualizar distintos niveles dentro de la topologia de
la red.

Tratamiento de alarmas.

e Comprobar que el fallo, y posterior recuperacion de elementos de la red, provoca
las alarmas adecuadas.

e Comprobar la existencia de herramientas de prueba remota.

o Comprobar la existencia de distintos niveles de alarmas, y que pueden ser
definidas por el usuario.
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Informes y estadisticas.
Analizar con las herramientas disponibles la actividad de la red y la creacion
de informes sobre la misma.
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